PROTOCOLO PARA
CANALES INTERNOS
DE INFORMACION




7.1 ANTECEDENTES

El presente protocolo constituye la herramienta para la elaboracién de canales o siste-
mas internos de informacion segtn los términos utilizados en la Ley 2/2023, de 20 de
febrero, reguladora de la proteccién de las personas que informen sobre infracciones
normativas y de lucha contra la corrupcion.

Se ha marcado como objetivo incorporar los elementos necesarios para la creacion
y funcionamiento de canales internos de informacién sobre infracciones, partiendo
de la revision de los antecedentes existentes sobre canales de denuncia internos de
irregularidades en las distintas administraciones publicas, y sus caracteristicas, fun-
cionamiento y evolucion junto con el analisis de la regulacion sobre canales internos
de denuncia. Asimismo, se plantea la necesidad de coordinarse con las tareas que
esta desarrollando el Servicio Nacional de Coordinacién Antifraude (SNCA) con su
canal de denuncias «Infofraude».

Las definiciones de los conceptos mas relevantes utilizadas son las establecidas en la
Directiva (UE) 2019/1937 del Parlamento Europeo y del Consejo, de 23 de octubre
de 2019, relativa a la proteccion de las personas que informen sobre infracciones del
Derecho de la Unién Europea (UE), en adelante Directiva (UE) 2019/1937, y en otras
disposiciones europeas o nacionales, se incluyen en el anexo 7.1.

Se ha llevado a cabo el analisis de las caracteristicas de un conjunto de canales
de denuncia o comunicacion de fraude o corrupcion propios (canales internos) de
entidades pablicas pertenecientes a los tres niveles de administracion pdblica. En el
caso de la AGE, se trata en muchos casos de los canales de denuncia/comunicacién
de fraude/corrupcién que se han contemplado en los Planes de Medida Antifraude
(PMA) del Plan de Recuperacién, Transformacion y Resiliencia (PRTR) propios de
entidades publicas.

Las conclusiones principales de dicho andlisis son las siguientes:

En gran parte de los PMA del PRTR no consta la previsién de canales propios de de-
nuncia (canales internos), sino la referencia a la existencia de canales de naturaleza
transversal como el canal Infofraude del Servicio Nacional de Coordinacién Antifraude
(SNCA) de la IGAE, actual canal externo nacional existente en materia de proteccion
de los intereses financieros de la Unién Europea y canal de denuncias propio de la
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ejecucion del Plan de Recuperacion, Transformacioén y Resiliencia (segln se establece
en el apartado 4.6 del mismo) o el Sistema de Notificacion de Fraudes de la Oficina
Europea de Lucha contra el Fraude (OLAF).

No todos los restantes canales propios sobre los que han informado algunos departa-
mentos estan disponibles en linea o son accesibles a cualquier persona fisica o juri-
dica, existiendo canales internos de denuncia Gnicamente abiertos a las empleadas y
empleados publicos de la entidad en cuestion.

En lineas generales, se trata de canales internos de denuncia especificos de fraude o
corrupcion, si bien el canal de denuncias que se utiliza para el tratamiento conjunto
de consultas, quejas, o comunicaciones sobre el cédigo ético y de conducta del per-
sonal relacionado con la funcién de compras y los buzones de Guardia Civil y Policia
Nacional, parecen ser de uso general para cualquier denuncia.

El canal Infofraude del SNCA estd destinado a la comunicacion de denuncias relacio-
nadas con operaciones financiadas con fondos europeos, tanto de gestion compartida
como de gestion directa, en el dmbito estatal, autonémico y local, y sus aspectos fun-
damentales estan regulados en la Comunicacién 1/2017, de 6 de abril, del Servicio
Nacional de Coordinacién Antifraude, sobre la forma en la que pueden proceder las
personas que tengan conocimiento de hechos que puedan ser constitutivos de fraude o
irregularidad en relacién con proyectos u operaciones financiados total o parcialmente
con cargo a fondos procedentes de la Unién Europea.

Recientemente Infofraude ha sido modificado para albergar las denuncias procedentes
de la ejecucion del Mecanismo, puesto que fue designado como el canal externo ofi-
cial de denuncias relativas a los fondos procedentes de la ejecucion del PRTR.

A la vista del andlisis realizado, se deduce la existencia de algunos canales internos
para entidades de la AGE, complementarias al canal externo Infofraude del SNCA. Es-
tos canales internos parecen estar mas extendidos en otros niveles de administracion,
a la vista del muestreo realizado.

Es desigual el grado de difusién y operatividad de estos canales, y su accesibilidad
no siempre es universal a cualquier ciudadano o persona juridica. No en todos los
casos se admiten denuncias anénimas, ni por vias alternativas al correo electréni-
co o formulario en linea; es residual la admisién de denuncias por correo postal o
verbales (via telefénica u otros sistemas de mensajeria de voz, o por medio de una
reunién presencial).

Queda, por tanto, cierto margen de desarrollo de los canales internos existentes, con
vistas a la aplicacion de las previsiones de la citada Ley 2/2023, de 20 de febrero.

7.2 OBJETO DE ESTE PROTOCOLO

Con arreglo a las previsiones del Titulo Il de la Ley 2/2023, de 20 de febrero, relativa
al sistema interno de informacion, el presente documento tiene por objeto exponer
el conjunto minimo de elementos necesarios para la creacién y el funcionamiento
de canales internos de informacion, en el ambito de la Administraciéon General del
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Estado incluyendo unas directrices para el establecimiento de su procedimiento de
gestion que, con arreglo a lo establecido por el articulo 9.1 de la citada ley, debera ser
aprobado por cada uno de los departamentos ministeriales sobre la base del contenido
minimo y principios establecidos en ese precepto.

De acuerdo con la normativa aplicable, se incluyen, por lo tanto, en el objeto de este
procedimiento los elementos requeridos a los sistemas internos de informacion sobre
infracciones, en los que deben encuadrarse los referidos canales.

Hay que resaltar que el Sistema de Integridad distingue entre buzones de ética ins-
titucional, a utilizar para solicitar informacién o resolver dudas de interpretacion o
concrecion sobre la materia o dilemas éticos, y los canales internos de informacion
en los que, en su caso, pueden plantearse denuncias sobre conductas irregulares o
contrarias a las reglas éticas. Todo ello ademas al margen de los buzones de quejas
y sugerencias, que mantiene su funcién actual sin verse afectados por el Sistema de
Integridad de la AGE.

7.3 CONTEXTO NORMATIVO Y ESTRATEGICO
7.3.1 Normativa

Las disposiciones mas relevantes que resultan de aplicacion a los canales internos de
informacién son las siguientes:

a) Ley2/2023, de 20 de febrero, reguladora de la proteccion de las personas que
informen sobre infracciones normativas y de lucha contra la corrupcion.

b) Ley 47/2003, de 26 de noviembre, General Presupuestaria.

c¢) Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la
que se transponen al ordenamiento juridico espafol las Directivas del Parla-
mento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero
de 2014.

d) Directiva (UE) 2019/1937, del Parlamento Europeo y del Consejo, de 23 de
octubre de 2019, relativa a la proteccion de las personas que informen sobre
infracciones de Derecho de la Unién y la Ley, en virtud de la cual se produzca
su transposicion a nuestro Ordenamiento Juridico.

e) Reglamento (CE, EURATOM) No 2988/95 del Consejo de 18 de diciembre
de 1995 relativo a la proteccién de los intereses financieros de las Comunida-
des Europeas.

f)  Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacién de estos datos y por
el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de
datos).
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7.3.2 Otros planes, disposiciones o programas relevantes

Ademas de la mencionada normativa, los canales internos de informacién se pueden
ver afectados por los siguientes planes o programas que resulte de aplicacion en cada
caso:

a) IV Plan de Gobierno Abierto de Espaiia 2020-2024.

b) Planes de medidas antifraude propios del 6rgano o entidad, tanto si se refieren
a los fondos europeos denominados «Next Generation», como a cualquier
otra tipologia de fondos europeos, nacionales o de cualquier otra fuente de
financiacion.

¢)  Norma UNE-ISO 37002. Sistemas de gestion de denuncias de irregularidades.
Directrices.

7.4 AMBITO Y FINALIDAD DEL CANAL INTERNO DE INFORMACION
SOBRE INFRACCIONES

7.4.1 Finalidad

El canal interno de informacion sobre infracciones tiene como finalidad poner en co-
nocimiento a las personas responsables en el ambito de la Administracion General
del Estado de posibles casos de fraude, asi como otras irregularidades, que afecten al
ambito de aplicacién de la Ley 2/2023, de 20 de febrero, en el ambito de su departa-
mento.

7.4.2 Ambito material del canal interno de informacién

Los canales internos de informacién sobre infracciones objeto de este protocolo que se
creen e implanten deben canalizar comunicaciones de informacién relativa a:

a) Cualesquiera acciones u omisiones que puedan constituir infracciones del De-
recho de la Unién Europea siempre que:

1.°  Entren dentro del ambito de aplicacién de los actos de la Unién Europea
enumerados en el Anexo de la Directiva (UE) 2019/1937 del Parlamento
Europeo y del Consejo, de 23 de octubre de 2019, relativa a la protec-
cién de las personas que informen sobre infracciones del Derecho de la
Unién, con independencia de la calificacién que de las mismas realice
el ordenamiento juridico interno.

2.° Afecten a los intereses financieros de la Unién Europea tal y como se
contemplan en el articulo 325 del Tratado de Funcionamiento de la
Unién Europea (TFUE), o

3.° Incidan en el mercado interior, tal y como se contemplan en el articu-
lo 26, apartado 2 del TFUE, incluidas las infracciones de las normas de
la Unién Europea en materia de competencia y ayudas otorgadas por
los Estados, asi como las infracciones relativas al mercado interior en
relacion con los actos que infrinjan las normas del impuesto sobre socie-
dades o con précticas cuya finalidad sea obtener una ventaja fiscal que
desvirttie el objeto o la finalidad de la legislacion aplicable al impuesto
sobre sociedades.
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b) Acciones u omisiones que puedan ser constitutivas de infraccién penal o ad-
ministrativa grave o muy grave. En todo caso, se entenderan comprendidas
todas aquellas infracciones penales o administrativas graves o muy graves que
impliquen quebranto econémico para la Hacienda Pdblica y para la Seguri-
dad Social.

c) Infracciones del derecho laboral en materia de seguridad y salud en el trabajo
de las que informen las trabajadoras y trabajadores, sin perjuicio de lo estable-
cido en su normativa especifica.

No estaran incluidas en el ambito de aplicacion de los canales internos las consultas
de cualquier tipo sobre informacién administrativa, ni aquellas comunicaciones cuya
exclusion estd expresamente contemplada en la Ley 2/2023, de 20 de febrero.

En el caso de que el canal no admita algtn tipo de informacién por razén de la espe-
cializacion de la materia, se dejara clara esa informacion en el sistema de acceso al
canal interno, indicando, en su caso, los canales de referencia para el ambito material
excluido de este canal interno.

En el caso de que el organismo tenga competencias de investigacion, tendra dos ca-
nales de informacion:

a) Uno, respecto a los propios incumplimientos e irregularidades cometidas en el
seno de su organizacion, en el ejercicio de las actividades de su personal, en
materias que pueden ser de ambitos normativos diferentes al de su competen-
cia de investigacion.

b) Su canal especializado, en el que reciba las comunicaciones escaladas de
terceros organismos, respecto de investigaciones de su competencia sectorial
respecto a irregularidades e incumplimientos de terceros.

7.4.3 Ambito subjetivo de la tipologia de las personas informantes

Se indica la siguiente tipologia de posibles informantes, como orientacién para la de-
finicién del ambito del canal interno de informacién integrado en el Sistema interno
de informacion.

Serdn objeto de recepcion, tramitacién y seguimiento las informaciones recibidas de
las personas informantes que trabajen en el sector privado o pdblico y que hayan ob-
tenido informacién sobre infracciones en un contexto laboral o profesional, compren-
diendo en todo caso:

a) Las personas que tengan la condicion de empleadas o empleados publicos
(del propio 6rgano o entidad, o de cualesquiera de cualquier nivel administra-
tivo) o trabajadoras y trabajadores por cuenta ajena.

b) Los auténomos.

c) Accionistas, participes y personas pertenecientes al 6rgano de administracion,
direccién o supervisién de una empresa, incluidas las no ejecutivas.
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d) Cualquier persona que trabaje para o bajo la supervision y la direccién de
contratistas, subcontratistas y proveedores.

e) Personas informantes que comuniquen o revelen publicamente informacién
sobre infracciones obtenida en el marco de una relacién laboral o estatutaria
va finalizada, voluntarias, becarias, trabajadoras en periodos de formacion
con independencia de que perciban o no una remuneracién, asi como aque-
llas cuya relacion laboral todavia no haya comenzado, en los casos en que
la informacion sobre infracciones haya sido obtenida durante el proceso de
seleccion o de negociacién precontractual.

f)  Representantes legales de las personas trabajadoras en el ejercicio de sus fun-
ciones de asesoramiento y apoyo a la persona informante.

7.4.4 Caracteristicas del Sistema interno de informacién para comunica-
cion de informaciones

Todos los ministerios habran de formalizar un canal interno, que deberd estar integra-
do en sus sistemas internos de informacién y aprobar su procedimiento de gestion,
asi como designar a un responsable, con arreglo a las previsiones del Capitulo | del
Titulo 1l de la Ley 2/2023, de 20 de febrero.

Este canal interno de informacién integrado en el Sistema interno de informacién se
implantara previa consulta con la representacion de las empleadas y empleados pu-
blicos.

El Sistema interno de informacién debe cumplir con los requisitos establecidos en el
articulo 5.2 de la Ley 2/2023, de 20 de febrero, contemplar la implantacién de todas
las funcionalidades y requisitos del procedimiento de gestion de informaciones del ar-
ticulo 9 de ese texto legal, y el seguimiento posterior de las actuaciones, el registro de
las comunicaciones de informaciones, las comunicaciones con las personas informan-
tes y las interconexiones e integraciones con otros canales y las autoridades y 6rganos
competentes en investigacion.

7.4.5 Responsable del canal interno de informacién

Debera dictarse una resolucién departamental de designacién de la persona responsa-
ble del Sistema interno de informacion.

Con arreglo al modelo de organizacién propuesto en el Sistema de Integridad de la
Administracion General del Estado, la designacion puede recaer en el coordinador o
coordinadora de integridad departamental. Con arreglo a lo establecido por el articu-
lo 8 de la Ley 2/2023, de 20 de febrero, la persona responsable del Sistema debera
desarrollar sus funciones de forma independiente y auténoma respecto del resto de
6rganos departamentales y no podra recibir instrucciones de ningln tipo en su ejer-
cicio. Debera disponer de todos los medios personales y materiales necesarios para
[levarlas a cabo.

Tanto el nombramiento como el cese de la persona designada debera ser notificado a
la Autoridad Independiente de Proteccion de la persona Informante, una vez que esta
se constituya, en el plazo de los diez dias habiles siguientes, especificando, en el caso
de su cese, las razones que han justificado el mismo.
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La persona responsable del Sistema estd obligada a guardar secreto sobre las informa-
ciones que conozca con ocasion del ejercicio de sus funciones.

Se deberd identificar a las personas encargadas del tratamiento en funcién de qué im-
plementacién concreta se haga del sistema de informacién y la division que se haga de
las tareas asociadas de gestion del canal interno, de la informacién y de los elementos
técnicos que lo constituyan.

7.4.6 Informacion sobre el canal interno

Debera proporcionarse informacion adecuada de forma clara y facilmente accesible
sobre el uso de todo canal interno de informacién que se haya implantado, asi como
sobre los principios esenciales del procedimiento de gestion a través del portal de
internet.

Esta informacion debera constar en la pagina de inicio, en una seccién separada y
facilmente identificable.

Asimismo, se publicard, en una seccion separada, facilmente identificable y accesible
de la sede electrénica, como minimo, la informacion siguiente:

a) las condiciones para poder acogerse a la proteccion con arreglo al ordena-
miento;

b) los datos de contacto para los canales internos de informacién previstos,
en particular, las direcciones electrénica y postal y los nimeros de teléfono
asociados a dichos canales, indicando si se graban las conversaciones tele-
fénicas;

c) los procedimientos de gestion, incluida la manera en que la autoridad com-
petente puede solicitar a la persona informante aclaraciones sobre la informa-
cién comunicada o que proporcione informacion adicional, el plazo para dar
respuesta, en su caso, y el tipo y contenido de esta;

d) el régimen de confidencialidad aplicable a las comunicaciones, y en particu-
lar, la informacién sobre el tratamiento de los datos personales de conformi-
dad con lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo, de 27 de abril de 2016, en la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digi-
tales y en el titulo VII de la Ley 2/2023, de 20 de febrero;

e) las vias de recurso y los procedimientos para la proteccion frente a represalias,
y la disponibilidad de asesoramiento confidencial. En particular, se contem-
plardn las condiciones de exencién de responsabilidad y los programas de
clemencia.

Debera asimismo indicarse de forma clara las distintas formas de presentacion de la
informacioén a través de los distintos canales que se indican en el siguiente apartado.
Los canales internos de informacién permitirdn la presentacién y posterior tramitacion
de comunicaciones anénimas.
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Asimismo, debera incluirse informacion clara y accesible sobre los canales externos
de informacién ante las autoridades competentes y, en su caso, ante las instituciones,
6rganos u organismos de la Unién Europea.

Se fomentard entre el personal propio una cultura favorable a facilitar informacion
interna sobre posibles casos de fraude o infracciones de las que puedan tener co-
nocimiento en el dmbito de su departamento o entidad, y se valorara esto como un
acto de lealtad, asi como una oportunidad para conocer eventuales irregularidades y
remediarlas.

7.5 DIRECTRICES DE PROCEDIMIENTO

7.5.1 Recepcion de informacion de irregularidades

1. Formas de presentacion de la informacion
La persona informante podra presentar la informacién:
a) Presencialmente:

i. Debera asegurarse que las conversaciones se desarrollan en una ubicacion
en la que pueda garantizarse la confidencialidad.

ii. Deberd solicitarse el consentimiento de la persona informante para la gra-
bacion de la conversacion, asi como de sus derechos conforme a la nor-
mativa de proteccion de datos de caracter personal.

iii. La informacién deberd documentarse mediante una grabacion de la con-
versacion en un formato seguro, duradero y accesible, o a través de una
transcripcion completa y exacta de la conversacién realizada por el per-
sonal responsable de tratarla.

iv. Sin perjuicio de los derechos que le corresponden de acuerdo con la
normativa sobre proteccién de datos, se ofrecerd a la persona informante
la oportunidad de comprobar, rectificar y aceptar mediante su firma la
transcripcion del mensaje.

b) Por teléfono o mensajeria de voz:

i. Debera habilitarse una linea exclusivamente para esta finalidad, atendida
por una persona designada por el responsable del canal interno de denun-
cias y con una ubicacién segura que garantice la confidencialidad.

ii. Deberd solicitarse el consentimiento de la persona informante para la gra-
bacion de la conversacion, asi como de sus derechos conforme a la nor-
mativa de proteccién de datos de cardcter personal.

iii. Lainformacion debera documentarse mediante una grabacién de la con-
versacion en un formato seguro, duradero y accesible, o a través de una
transcripcion completa y exacta de la conversacién realizada por el per-
sonal responsable de tratarla.
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c¢) Enlinea:

Se contienen en el anexo 7.2 buenas practicas identificadas para la gestion de
las informaciones en linea.

d) Por correo postal:

Debera habilitarse una direccion especifica bajo la responsabilidad de la per-
sona responsable del sistema interno de informacion, que se utilice de manera
segura.

2. Informacién sobre los derechos que asisten a la persona informante

La persona que informe sobre las irregularidades sera debidamente informada de los
derechos que le asisten:

a) Proteccion en el transcurso de la investigacion. A las personas informantes y a
quienes lleven a cabo una revelacién publica se les informara de forma expre-
sa de que su identidad sera en todo caso reservada y que no se comunicara a
las personas a las que se refieren los hechos relatados ni a terceros.

b) Prohibicion de represalias.

¢) Acuse de recibo de la comunicacién en el plazo de siete dias naturales si-
guientes a su recepcion, salvo que ello pueda poner en peligro la confidencia-
lidad de la comunicacion.

d) Ser informada por escrito sobre el resultado del tramite de admision de la in-
formacion para ser investigada en un plazo maximo de diez dias habiles desde
la comunicacion.

e) Ser informada por escrito del resultado de las investigaciones en el plazo de
maximo de 3 meses desde la comunicacién o, en caso de que no se hubiera
remitido acuse de recibo, desde la finalizacion del plazo de siete dias natura-
les posterior a realizarse la comunicacion.

f) Indicacion de un domicilio, correo electrénico o lugar seguro a efectos de reci-
bir las notificaciones, pudiendo asimismo renunciar expresamente a la recep-
cién de cualquier comunicacion de actuaciones llevadas a cabo por las per-
sonas responsables del canal interno como consecuencia de la informacién.

g) Ser informada sobre la identidad de la persona responsable del tratamiento, la
finalidad del tratamiento y la posibilidad de ejercer los derechos establecidos
en los articulos 15 a 22 del Reglamento (UE) 2016/679.

h) Al anonimato, en caso de que lo desee.

i) A la supresién de datos transcurridos tres meses, salvo que se deriven de la
informacién procedimientos disciplinarios o de caracter penal.

La informacién sobre los derechos de la persona informante estara claramente visible
junto a la informacion relativa al canal interno de informacién disponible en el portal
web y le serd asimismo remitida o entregada por escrito en el caso de remisién de la
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informacién por correo electrénico o postal o leida mediante locucién automdtica en
caso de que la informacion se formule telefénicamente.

3. Preguntas formuladas por las personas responsables del Sistema interno

Las preguntas que pueden formularse por las personas responsables de los sistemas
de informacién pueden incluir cuestiones relativas al lugar de la irregularidad, el mo-
mento en el que se ha producido, las personas que pueden estar involucradas, si se ha
remitido anteriormente esta informacion a través del canal interno de otras vias, si la
direccién u otras personas de la organizacion estan involucradas, si existe algin riesgo
para la persona informante o para las demds, si se pueden aportar documentos adi-
cionales para apoyar la informacién, si hay otras personas de contacto o si ha habido
intentos de disuasion por parte de otras personas, entre otras.

4. Registro en el sistema de gestion de la informacion

Presentada la informacion, se procederd a su registro en el sistema de gestion de la
informacion, siéndole asignado un cédigo de identificacion.

El sistema de gestion de la informacion estara contenido en una base de datos segura
y de acceso restringido exclusivamente al personal designado por la persona respon-
sable del Sistema interno de informacién convenientemente autorizada, en la que se
registraran todas las comunicaciones recibidas, cumplimentando los datos relativos a
la fecha de recepcion, el cédigo de identificacion, las actuaciones desarrolladas, las
medidas adoptadas y la fecha de cierre.

Con arreglo a lo establecido por el articulo 26 de la Ley 2/2023, de 20 de febrero, este
registro no sera publico y Ginicamente a peticién razonada de la autoridad competente,
y en el marco de un procedimiento judicial y bajo la tutela de aquella, podra acceder-
se total o parcialmente al contenido del referido registro.

5. Acuse de recibo de la informacion

Recibida la informacién, en un plazo no superior a siete dias naturales desde dicha
recepcion, se procedera a acusar recibo, a menos que aquella sea anénima, que la
persona informante expresamente haya renunciado a recibir comunicaciones relativas
a la investigacion o, que la responsable del Sistema interno de informacion considere
razonablemente que el acuse de recibo de la informacién comprometeria la protec-
cion de la identidad de la persona informante.

7.5.2 Evaluacion de informacion de irregularidades

La evaluacién de la informacidn tiene por finalidad la comprobacién de la veracidad
de las comunicaciones, la correcta obtencién de evidencias y garantizar los derechos
de la persona informante y de la afectada por la informacién.

1. Admision
Desarrollo
Registrada la informacién, la persona responsable del Sistema interno de informacion

debera comprobar si aquella expone hechos o conductas que se encuentran dentro del
ambito de aplicacion del canal.
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Realizado este analisis preliminar, la persona responsable del Sistema interno de in-
formacion decidird, en un plazo que no podrd ser superior a diez dias habiles desde
la comunicacién:

a) Inadmitir la comunicacion, en alguno de los siguientes casos:
1.° Cuando los hechos relatados carezcan de toda verosimilitud.

2.° Cuando los hechos relatados no sean constitutivos de infraccion del or-
denamiento juridico incluida en el ambito de aplicacion del Sistema.

3.° Cuando la comunicaciéon carezca manifiestamente de fundamento o
existan, a juicio de la persona responsable del Sistema interno de infor-
macion, indicios racionales de haberse obtenido mediante la comision
de un delito. En este Gltimo caso, ademas de la inadmision, se remitira al
Ministerio Fiscal relacién circunstanciada de los hechos que se estimen
constitutivos de delito.

4.°  Cuando la comunicacién no contenga informacion nueva vy significativa
sobre infracciones en comparacién con una comunicacion anterior res-
pecto de la cual han concluido los correspondientes procedimientos, a
menos que se den nuevas circunstancias de hecho o de Derecho que jus-
tifiquen un seguimiento distinto. En estos casos, la persona responsable
del Sistema interno de informacién notificara la resolucién de manera
motivada.

La inadmision se comunicard a la persona informante dentro de los siete dias
naturales siguientes a su recepcion, salvo que la comunicacién fuera anénima
o la persona informante hubiera renunciado a recibir comunicaciones.

b) Admitir a tramite la comunicacion.

La admisién a tramite se comunicard a la persona informante dentro de los
siete dias naturales siguientes a su recepcion, salvo que la comunicacion fuera
anénima o aquella hubiera renunciado a recibir comunicaciones.

¢) Remitir con cardcter inmediato la informacién al Ministerio Fiscal cuando los
hechos pudieran ser indiciariamente constitutivos de delito o a la Fiscalia Eu-
ropea en el caso de que los hechos afecten a los intereses financieros de la
Unioén Europea.

d) Remitir la comunicacion a la autoridad, entidad u organismo que se considere
competente para su tramitacion.

Actuaciones para la proteccion y apoyo a la persona que informa de las irregularidades.
Ha de asegurarse en todo momento la proteccion a las personas que informen de las
irregularidades frente a posibles perjuicios derivados de la comunicacion de la infor-

macion.

La proteccién implica dar todos los pasos razonables para evitar que se produzca un
perjuicio o para contener un perjuicio ya identificado o para evitar un dafio mayor.
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Las estrategias implementadas dependeran de las posibles fuentes de dafio identifica-
das a través de la evaluacién del riesgo.

Ha de proporcionarse:

a) Informacion y asesoramiento completos e independientes, que sean facil-
mente accesibles para el pablico y gratuitos, sobre los procedimientos y re-
cursos disponibles, proteccion frente a represalias y derechos de la persona
afectada.

b) Asistencia efectiva por parte de la persona responsable del Sistema interno
ante cualquier autoridad pertinente implicada en su proteccion frente a repre-
salias, incluida la emision de una certificacion de que la persona informante
puede acogerse a proteccion al amparo de las previsiones del ordenamiento.

c) Apoyo practico consistente en tranquilizar a la persona informante acerca del
desarrollo del procedimiento y del valor de su conducta.

2. Instruccién
Actuaciones de comprobacion de verosimilitud

La instruccion comprendera todas aquellas actuaciones encaminadas a comprobar la
verosimilitud de los hechos relatados.

Las preguntas pueden incluir las siguientes:
sCuando sucedié la irregularidad?, ;esta a punto de suceder?
sExiste una necesidad inmediata de cesar las actividades?
sExiste un riesgo inmediato para la salud o la seguridad?
sExiste un riesgo inmediato para los derechos de las personas o el medio ambiente?

sExiste una necesidad inmediata de asegurar y proteger las pruebas antes de elimi-
narlas o destruirlas?

sExiste algln riesgo para las funciones, servicios o reputacion de la organizacién?

sLa continuidad de las actividades se vera afectada por la denuncia que se estd
investigando?

sPodria haber interés de los medios de comunicacion en la denuncia de irregula-
ridades?

:Cémo se puede gestionar este proceso de evaluacion, asegurando al mismo tiem-
po la confianza, la proteccion y la imparcialidad?

sHay disponible mds informacion que la corrobore?

;Cudl es la naturaleza de la irregularidad (es decir, tipo, frecuencia, prevalencia,
funcién y antigliedad de los sujetos de la denuncia)?
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sExiste la posibilidad de que se denuncie la irregularidad fuera de la organizacion?
;Se ha denunciado previamente la irregularidad?

:Cémo obtuvo la persona denunciante la informacion? ;La informacion es de pri-
mera mano o proviene de rumores?

Actuaciones para la garantia de derechos de la persona afectada por la informacion

Una vez admitida a tramite la comunicacion, la persona afectada debera ser informada
por escrito:

a) De las acciones u omisiones que se le atribuyen. Dicha comunicacién podra
efectuarse en el tramite de audiencia si se considera que su aportacion con
anterioridad pudiera facilitar la ocultacion, destruccion o alteracion de las
pruebas.

b) De su derecho a la defensa.
¢) De su derecho a la presuncién de inocencia.

d) De suderecho a la proteccién al honor, mediante la preservacién de su identidad
y la garantia de la confidencialidad de los hechos y datos del procedimiento.

e) De su derecho a ser oida y a presentar alegaciones por escrito en cualquier
momento del procedimiento y, en cualquier caso, en el tramite de audiencia.

f) De su derecho al tratamiento de datos personales.

Debera celebrarse una entrevista con la persona afectada en la que, siempre con abso-
luto respeto a la presuncién de inocencia, se la invitara a exponer su version de los he-
chos y a aportar aquellos medios de prueba que considere pertinentes para su defensa.

A fin de garantizar el derecho de defensa de la persona afectada, esta tendrd acceso
al expediente sin revelar informacion que pudiera identificar a la persona informante,
pudiendo ser oida en cualquier momento y se le advertira de la posibilidad de compa-
recer asistida de abogado.

3. Terminacion de las actuaciones

Concluidas todas las actuaciones, la persona responsable del Sistema interno de infor-
macién emitird un informe que contendra al menos:

a) La exposicion de los hechos relatados junto con la informacién de registro de
la comunicacioén.

b) Las actuaciones realizadas con el fin de comprobar la verosimilitud de los
hechos.

¢) Las conclusiones alcanzadas en la instruccion y valoracion de los hechos y los
indicios que las sustentan.
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El informe sera remitido al Comité de integridad departamental, a fin de que adopte
alguna de las decisiones siguientes:

a) Archivo del expediente, que sera notificado a la persona informante y a la
persona afectada. En estos supuestos, la persona informante tendra derecho
a la proteccién prevista en el ordenamiento, salvo que se concluyera en la
instruccion que la informacion deberia haber sido inadmitida.

b) Remision al Ministerio Fiscal si, pese a no apreciar inicialmente indicios de
que los hechos pudieran revestir el caracter de delito, asi resultase del curso
de la instruccion. Si el delito afectase a los intereses financieros de la Unién
Europea, lo remitira a la Fiscalia Europea.

¢) Traslado de todo lo actuado a la autoridad u organismo que se considere com-
petente para su tramitacion.

d) Traslado a la Subsecretaria para el inicio, en su caso, de un procedimiento
disciplinario.

7.6 PROHIBICION DE REPRESALIAS

Con arreglo a lo previsto por el articulo 36 de la Ley 2/2023, de 20 de febrero, se pro-
hiben expresamente los actos constitutivos de represalia, incluidas las amenazas de
represalia y las tentativas de represalia contra las personas que presenten una comuni-
cacion conforme a lo previsto en el ordenamiento.

Se entiende por represalia cualesquiera actos u omisiones que estén prohibidos por
la ley, o que, de forma directa o indirecta, supongan un trato desfavorable que sitle a
las personas que las sufren en desventaja particular con respecto a otra en el contexto
laboral o profesional, solo por su condicion de informantes, o por haber realizado una
revelacién publica. A titulo enunciativo, se consideran represalias las que se adopten
en forma de:

a) Suspension del contrato de trabajo, despido o extincion de la relacién laboral
o estatutaria, incluyendo la no renovacion o la terminacion anticipada de un
contrato de trabajo temporal una vez superado el periodo de prueba, o termi-
nacion anticipada o anulacién de contratos de bienes o servicios; imposicion
de cualquier medida disciplinaria, degradacion o denegacién de ascensos y
cualquier otra modificacién sustancial de las condiciones de trabajo y la no
conversion de un contrato de trabajo temporal en uno indefinido, en caso de
que la persona informante tuviera expectativas legitimas de que se le ofreceria
un trabajo indefinido; salvo que estas medidas se llevaran a cabo dentro del
ejercicio regular del poder de direccion al amparo de la legislacién laboral o
reguladora del estatuto del empleado pdblico correspondiente, por circuns-
tancias, hechos o infracciones acreditadas, y ajenas a la presentacion de la
comunicacion.

b) Danos, incluidos los de caracter reputacional, o pérdidas econémicas, coac-
ciones, intimidaciones, acoso u ostracismo.

¢) Evaluacion o referencias negativas respecto al desempeno laboral o profesional.
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d) Inclusién en listas negras o difusién de informacién en un determinado dmbito
sectorial, que dificulten o impidan el acceso al empleo o la contratacion de
obras o servicios.

e) Anulacién de una licencia o permiso.
f) Denegacién de formacion.

g) Discriminacion, o trato desfavorable o injusto.

La persona que viera lesionados sus derechos por causa de su comunicacion o reve-
lacién, una vez transcurrido el plazo de dos afios, podra solicitar la proteccion ante
la persona responsable del Sistema interno que, excepcionalmente y de forma jus-
tificada, podrd someter la decisién de extender el periodo de proteccion al comité
departamental de integridad, previa audiencia de las personas u 6rganos que pudieran
verse afectados.

Los actos administrativos que tengan por objeto impedir o dificultar la presentacion
de comunicaciones y revelaciones, asi como los que constituyan represalia o causen
discriminacion tras la presentacion de aquellas al amparo de esta ley, serdn nulos de
pleno derecho y daran lugar, en su caso, a medidas correctoras disciplinarias o de
responsabilidad, pudiendo incluir la correspondiente indemnizacién de dafios y per-
juicios a la persona o personas perjudicadas.

Las personas que comuniquen o revelen infracciones tendran derecho a proteccion
siempre que:

a) Tengan motivos razonables para pensar que la informacién referida es veraz
en el momento de la comunicacién o revelacién, aun cuando no aporten
pruebas concluyentes, y que la citada informacion entra dentro del ambito de
aplicacion de esta ley, y

b) la comunicacion o revelacién se haya realizado conforme a los requerimien-
tos previstos en esta ley.

Quedan expresamente excluidas de la proteccion aquellas personas que comuniquen
o revelen:

a) Informaciones contenidas en comunicaciones que hayan sido inadmitidas por
algdn canal interno de informacion.

b) Informaciones vinculadas a reclamaciones sobre conflictos interpersonales o
que afecten Gnicamente a la persona informante y a las personas a las que se
refiera la comunicacién o revelacion.

c) Informaciones que ya estén completamente disponibles para el piblico, o que
constituyan meros rumores.

d) Informaciones que se refieran a acciones u omisiones no comprendidas en el
ambito de aplicacion del canal.

Las personas que hayan comunicado o revelado publicamente informacién sobre ac-
ciones u omisiones incluidas en el dmbito de aplicacién de forma anénima pero que
posteriormente hayan sido identificadas y cumplan las condiciones previstas, tendran
derecho a la proteccion que la misma contiene.
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7.7 PROTECCION DE DATOS PERSONALES

Los tratamientos de datos personales que deriven de la gestion del canal interno de
informacioén se regiran por lo dispuesto en el Reglamento (UE) 2016/679 del Parla-
mento Europeo y del Consejo, de 27 de abril de 2016, en la Ley Organica 3/2018, de
5 de diciembre, en la Ley Organica 7/2021, de 26 de mayo, de proteccion de datos
personales tratados para fines de prevencién, deteccion, investigacion y enjuiciamien-
to de infracciones penales y de ejecucion de sanciones penales, y en el titulo VI de
la Ley 2/2023.

Informacion sobre proteccion de datos personales y ejercicio de derechos

Cuando los datos personales se obtengan directamente de las personas interesadas
se les facilitara la informacion a que se refieren los articulos 13 del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016y 11 de la Ley
Orgénica 3/2018, de 5 de diciembre.

A las personas informantes y a quienes lleven a cabo una revelacién publica se les
informard, ademas, de forma expresa, de que su identidad serd en todo caso reserva-
da, que no se comunicara a las personas a las que se refieren los hechos relatados ni
a terceros.

La persona a la que se refieran los hechos relatados no serd en ningdn caso informada
de la identidad de la persona informante o de quien haya Ilevado a cabo la revelacion
publica.

Las personas interesadas podran ejercer los derechos a que se refieren los articulos 15
a 22 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016. En caso de que la persona a la que se refieran los hechos relatados en la
comunicacién o a la que se refiera la revelacion publica ejerciese el derecho de oposi-
cién se presumira que, salvo prueba en contrario, existen motivos legitimos imperiosos
que legitiman el tratamiento de sus datos personales.

No se recopilaran datos personales cuya pertinencia no resulte manifiesta para tratar
una informacion especifica o, si se recopilan por accidente, se eliminaran sin dilacion
indebida.

Tratamiento de datos personales en el sistema interno de informacion

El acceso a los datos personales contenidos en el sistema interno quedara limitado,
dentro del dmbito de sus competencias y funciones, exclusivamente a las siguientes
personas:

a) Responsable del Sistema interno y a quien lo gestione directamente.

b) Responsable de recursos humanos o el érgano competente para la tramitacion
de expedientes disciplinarios.

c) Abogacia del Estado en el departamento, si procediera la adopcién de medi-
das legales en relacion con los hechos relatados en la comunicacion.

d) Encargadas del tratamiento que eventualmente se designen.

e) Delegado o delegada de proteccién de datos.
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Sera licito el tratamiento de los datos por otras personas, o incluso su comunicacién a
terceros, cuando resulte necesario para la tramitacién de los procedimientos sanciona-
dores o penales que, en su caso, procedan.

En ningln caso serdn objeto de tratamiento los datos personales que no sean necesa-
rios para el conocimiento e investigacion de las acciones u omisiones incluidos en el
ambito de aplicacién del canal, procediéndose, en su caso, a su inmediata supresién.
Asimismo, se suprimiran todos aquellos datos personales que se puedan haber comu-
nicado y que se refieran a conductas que no estén incluidas en el ambito de aplica-
cién de la Ley 2/2023, de 20 de febrero.. Si la informacion recibida contuviera datos
personales incluidos dentro de las categorias especiales de datos, se procedera a su
inmediata supresién, sin que se proceda al registro y tratamiento de estos.

Los datos que sean objeto de tratamiento podran conservarse en el sistema de infor-
maciones Gnicamente durante el tiempo imprescindible para decidir sobre la proce-
dencia de iniciar una investigacién sobre los hechos informados. Si se acreditara que
la informacion facilitada o parte de ella no es veraz, deberd procederse a su inmediata
supresion desde el momento en que se tenga constancia de dicha circunstancia.

En todo caso, transcurridos tres meses desde la recepcion de la comunicacién sin que
se hubiesen iniciado actuaciones de investigacion, debera procederse a su supresion,
salvo que la finalidad de la conservacién sea dejar evidencia del funcionamiento del
sistema. Las comunicaciones a las que no se haya dado curso solamente podran cons-
tar de forma anonimizada, sin que sea de aplicacion la obligacién de bloqueo prevista
en el articulo 32 de la Ley Organica 3/2018, de 5 de diciembre.

Las empleadas y empleados publicos y terceros deberan ser informados acerca del tra-
tamiento de datos personales en el marco de la informacion relativa al Sistema interno.

Datos incluidos en el registro

Los datos personales relativos a las informaciones recibidas y a las investigaciones
internas incluidos en el registro solo se conservaran durante el periodo que sea nece-
sario y proporcionado a efectos de cumplir con las obligaciones establecidas por el
ordenamiento.

En ninglin caso podran conservarse los datos por un periodo superior a diez anos.
Preservacion de la identidad de la persona informante y de las personas afectadas

Con arreglo a lo establecido por el articulo 33 de la Ley 2/2023, de 20 de febrero,
quien presente una comunicacién o lleve a cabo una revelacién publica tiene derecho
a que su identidad no sea revelada a terceras personas.

El Sistema interno y quienes reciban revelaciones publicas no obtendran datos que
permitan la identificaciéon de la persona informante y deberan contar con medidas
técnicas y organizativas adecuadas para preservar la identidad y garantizar la con-
fidencialidad de los datos correspondientes a las personas afectadas y a cualquier
tercero que se mencione en la informacién suministrada, especialmente la identidad
de la persona informante en caso de que se hubiera identificado. A estos efectos, se
establecen en el anexo 7.2 un boceto de las caracteristicas técnicas del sistema.
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La identidad de la persona informante solo podra ser comunicada a la autoridad ju-
dicial, al Ministerio Fiscal o a la autoridad administrativa competente en el marco de
una investigacion penal, disciplinaria o sancionadora. Las revelaciones estaran sujetas
a salvaguardas establecidas en la normativa aplicable. En particular, se trasladara a la
persona informante antes de revelar su identidad, salvo que dicha informacién pudiera
comprometer la investigacion o el procedimiento judicial. Cuando la autoridad com-
petente lo comunique a la persona informante, le remitira un escrito explicando los
motivos de la revelacion de los datos confidenciales en cuestion.



